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WSTEP

W dobie Internetu przeplyw informagcji, w tym danych osobowych, pomiedzy r6znymi podmiotami
stanowi dla nas normalny element prowadzenia dziatalnoéci gospodarczej. Czesto wymiana takich
danych spowodowana jest tym, Ze jeden podmiot $wiadczy ustugi na rzecz drugiego, a te wymagaja
dostepu do danych osobowych, ktérych administratorem jest ustugobiorca - to on bowiem je

zgromadzit i to jemu sa potrzebne do realizacji swoich celow.

Dzieje sie tak np. w przypadku korzystania przez firmy z ustug biur rachunkowych (ktére maja
dostep do danych kontrahentéw, pracownikéw, zleceniobiorcow), ustug serwerowych (ktore
przechowuja dane zapisane na serwerze, w tym dane osobowe) ustug zwiazanych z obstuga IT (bo
dzialania w ramach systeméw informatycznych moga taczy¢ sie z dostepem do danych) czy tez np.
ze $wiadczeniem ustug ochrony (bo ochroniarz ma dostep do listy 0os6b upowaznionych do wejscia

na teren jakiego$ zaktadu).

Przepisy Rozporzadzenia ogdlnego o ochronie danych osobowych (RODO) przewiduja taka
mozliwoé¢ i reguluja te kwestie, nazywajac ja powierzeniem przetwarzania danych osobowych.
Naktadaja przy tym obowiazki zar6wno na przekazujacego (administratora) jak i otrzymujacego dane
(podmiot przetwarzajacy). Pomimo wielu artykutéw i wypowiedzi o RODO, ktére miaty miejsce do
tej pory, umowy powierzenia nadal sprawiaja przedsiebiorcom sporo probleméw, zaréwno w

zwiazku z tym, czy w ogole nalezy je podpisywac, kiedy trzeba to robi¢, jak rowniez tym co w tych

umowach powinno si¢ znalez¢.




Niniejszy poradnik skierowany jest w szczeg6lno$ci do przedsiebiorcéw, zaréwno

tych, ktérzy dzialaja jako administratorzy danych i powierzaja je innym ﬂ
podmiotom, jak réwniez tych, ktorzy dzialaja jako uslugodawcy i otrzymuja od -
swoich klientéw dane osobowe, a tym samym sa zobowiazani do zawierania uméw

powierzenia przetwarzania danych osobowych. Cze$¢ z porad zawartych w poradniku ma jednak
charakter na tyle og6lny, ze moga by¢ pomocne nie tylko dla przedsiebiorcow, ale np. réwniez dla

jednostek samorzadu terytorialnego czy innych podmiotéw publicznych, ktére przekazuja dane poza

swoja organizacje.

Piszac ten poradnik chcialem uwzgledni¢ zar6wno interesy administratoréw jak i
podmiotéw przetwarzajacych. Doradzajac réznym przedsiebiorstwom w zakresie

ochrony danych osobowych czesto spotykam sie z takimi wzorami umoéw

powierzenia, ktére zabezpieczaja interes wlasciwie tylko jednej strony, naktadajac
mnoéstwo obowiazkéw na druga strone. Dotyczy to z reguly tych umoéw, ktore sa przygotowywane
przez administratoréw i przesytane ich podwykonawcom. Z drugiej strony, zdarzaja sie takze niezbyt
zgodne z RODO umowy przygotowane przez podmioty przetwarzajace, ktére oferuja ich zawarcie
swoim klientom - zdejmuja one niekiedy jakakolwiek odpowiedzialno$¢ z podmiotu
przetwarzajacego, obowiazki ograniczaja do minimum, a ich warto$¢ dla administratora jest bliska
warto$ci papieru, na ktérym zostaly napisane - z tym, ze zanim ten papier zostatl zadrukowany

mozna bylo dla tych kartek znalez¢ jakie$ lepsze zastosowanie.

Dlatego to co przeczytasz ponizej nie uwzglednia wylacznie intereséw

administratoréw albo podmiotéw przetwarzajacych. Wrecz przeciwnie - staralem

sie zwrdci¢ uwage na to co jest wazne zaréwno dla tych, ktoérzy dane przekazuja, l

jak réwniez dla tych, ktérzy otrzymuja do nich dostep i wykonuja na nich operagje.

Wazna byta dla mnie réwnowaga pomiedzy podmiotami, ktére powinny wystepowa¢ w obrocie jako
rownorzedni partnerzy - co w przypadku uméw powierzenia przetwarzania danych jest szczegdlnie
istotne. Stad tez w poradniku albo zalaczonym wzorze nie znajdziesz postanowien razaco

naruszajacych rownowage pomiedzy stronami albo tworzacych stosunek prawny korzystny tylko dla

jednej strony.
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Nazywam sie Michal Nosowski i jestem radca |
prawnym. Specjalizuje sie¢ w prawie ochrony danych |

osobowych i prawie nowych technologii.

Doradzam przedsiebiorcom we wdrazaniu regulacji
dotyczacych ochrony danych, przygotowuje stosowna
dokumentacje i na biezaco wspieram w kwestiach
zwigzanych z danymi osobowymi. Innymi stowy,

pomagam we wdrazaniu RODO.

Prowadze réwniez szkolenia i uczestnicze w przeprowadzaniu audytéw dotyczacych ochrony danych

osobowych.

Pomagam przedsiebiorcom dzialajacym w branzy nowych technologii i startupom w prawnym

uregulowaniu ich bizneséw.

Prowadze bloga o prawie nowych technologii, na ktérym zamieszczam artykuly dotyczace prawnych

aspektow prowadzenia dziatalnosci w branzy IT - www.wsroddanych.pl

Zapraszam Cie do odwiedzenia mojej strony internetowej: www.michalnosowski.pl

Jesli cheesz sie ze mna skontaktowaé, napisz na: kontakt(@mnosowski.pl



http://www.wsroddanych.pl/
mailto:kontakt@mnosowski.pl

Kiedy musimy zawrze¢c umowe powierzenia
przetwarzania danych?

Umowe powierzenia powinniémy zawrze¢ zawsze wtedy, gdy mamy jaka$ relacje, taczaca

administratora danych z podmiotem przetwarzajacym dane w jego imieniu. Co to oznacza?

Z jednej strony musimy mie¢ administratora, czyli
kogo$ kto decyduje o celach i sposobach przetwarzania
danych osobowych. Innymi slowy - o tym dlaczego
zbiera dane osobowe, po co to robi i w jaki sposob je
przechowuje i wykorzystuje. Kryterium decydowania

jest tutaj kluczowe - innymi stowy, wazne jest to kto

&

ADMINISTRATOR

Decyduje o tym po co dane sq
przetwarzane (cel przetwarzania)
oraz jak dane sq przetwarzane
(sposéb przetwarzania)

wskazuje na to jakie dane maja by¢ przetwarzane, w jaki sposob i po co.

To oznacza, ze administrator czasem nie musi nawet mie¢ tych danych fizycznie ,,u siebie”. Moze by¢

tak, ze administrator nawet nigdy nie widziat tych danych - po prostu zlecit komus$ zbudowanie bazy

(np. dotyczacej kontaktéw marketingowych) a nastepnie wykonywanie okreSlonych operacji

przetwarzania danych (np. wysylania wiadomosci e-mail o charakterze marketingowym).

L]

PODMIOT
PRZETWARZAIJACY

Przetwarza dane zgodnie z tym co
ustalit administrator, czyli dziata
w imieniu administratora

Natomiast podmiot przetwarzajacy to ten, ktory
przetwarza dane osobowe w imieniu administratora.
Czyli co$ dla niego robi, $wiadczy jaka$ ustuge i w
zwigzku z tym posiada dostep do danych
administratora. Dziata tutaj na podstawie jego decyzji,

ktéra méwi o tym jakie dane sa przetwarzane, w jaki

sposob i po co. Podmiot przetwarzajacy realizuje przy tym interesy administratora - niejednokrotnie

po prostu w ramach $wiadczenia przez siebie réznych ustug. Dlatego podmiotem przetwarzajacym

czesto jest wykonawca jakiej$ ustugi dla administratora.
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W zwiazku z tym co napisalem na poprzedniej stronie, warto zapoznac sie z kilkoma przyktadami

powierzenia przetwarzania danych:

1)

3)

4)

Przedsiebiorstwo korzysta z hostingu poczty elektronicznej zapewnianej
przez zewnetrzny podmiot, a dane o kontach uzytkownikéw oraz dane

zawarte w tresci korespondencji e-mail sa przechowywane na serwerze,

ktérym zarzadza ten zewnetrzny podmiot. W takim przypadku
korzystajacy z ustug firmy hostingowej jest administratorem danych, a firma hostingowa -
podmiotem przetwarzajacym dane.

Przedsiebiorstwo korzystajace z ustug biura rachunkowego w celu obstugi

ksiegowej i kadrowej - w celu wykonywania przez biuro rachunkowe I I

swoich zadan musi ono mie¢ dostep do danych kontrahentéw i
pracownikdéw przedsiebiorstwa, ktore jest jego klientem. Dlatego
przedsiebiorstwo to, bedac administratorem swoich danych osobowych, powierza je
podmiotowi przetwarzajacemu, jakim jest biuro rachunkowe, w celu umozliwienia mu
realizacji ustug zgodnie z zawarta umowa.

Przedsiebiorstwo korzystajace z ustug chmurowych, w ramach ktérych

przetwarzane sa dane osobowe - w takich przypadkach ustlugodawca, ( O
Swiadczacy ustugi chmurowe na rzecz swojego klienta jest podmiotem J
przetwarzajacym dane, a klient - ich administratorem.

Przedsiebiorstwo zlecajace zewnetrznej agencji marketingowej prowadzenie dziatan
marketingowych w jego imieniu. W takiej sytuacji przedsiebiorstwo moze przekaza¢ agencji
swoja baze danych oséb, do ktérych kierowane beda informacje marketingowe lub zlecié

agencji rozpoczecie budowania takiej bazy w imieniu zlecajacego

przedsiebiorstwa. W obu tych przypadkach administratorem danych
bedzie klient agencji, a agencja - podmiotem przetwarzajacym dane. \
Zwr6é uwage na wazna rzecz - w drugim przypadku administrator danych

moze nie mie¢ fizycznego dostepu do danych i nie przechowywac ich samodzielnie - a mimo
to jest uznany za podmiot, ktéry decyduje o celach i sposobach przetwarzania danych
osobowych,

5) Korporagja korzysta z ustlug podwykonawcy zajmujacego sie

profesjonalnym niszczeniem duzej ilosci dokumentéow, w tym réwniez

takich zawierajacych dane osobowe. Musimy pamieta¢ o tym, ze niszczenie
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lub usuwanie danych réwniez jest czynnoécia przetwarzania - a tym samym konieczne jest

w takim przypadku zawarcie umowy powierzenia danych osobowych.

Kiedy nie musimy zawiera¢ takiej umowy? Gdy nie przekazujemy danych osobowych podmiotom
trzecim. Tu sprawa jest prosta. Nie musimy tez zawiera¢ takiej umowy w sytuacji gdy podmiot, ktory
przetwarza dane osobowe (ktére mu przekazujemy) dziata takze jako administrator. Nie mamy wiec
do czynienia z relacja administrator - podmiot przetwarzajacy, ale z wystepowaniem dwoch
odrebnych administratoréw danych. Taka relacja pomiedzy dwoma podmiotami ma miejsce m.in.:
1) Gdy pracodawca wysyla pracownika do przychodni medycyny pracy na
wstepne lub okresowe badania lekarskie, zgodnie z obowiazkami
nalozonymi na niego przez przepisy prawa pracy. W takiej sytuacji
pracownik staje sie pacjentem takiej placowki, a ona jest administratorem
jego danych osobowych. Tym samym nie ma koniecznos$ci zawierania z nia umowy

powierzenia przetwarzania danych osobowych.

2) Gdy podania danych osobowych zadaja od nas uprawnione organy
panstwowe, zgodnie z przepisami prawa, ktore przyznaja im prawo np. do

prowadzenia réznego rodzaju postepowan. Taka sytuacja ma miejsce np. w

momencie prowadzenia kontroli przez organy skarbowe, Zaklad
Ubezpieczen Spotecznych lub prowadzenia postepowan przez sady, policje, prokuratury czy

tez komornikéw sadowych.




Czy przed zawarciem umowy powierzenia
administrator powinien co$ zrobic?

Administrator powinien spetni¢ pewne obowiazki wynikajace z przepisow RODO juz przed

zawarciem umowy powierzenia. Jest bowiem zobowiazany do tego aby sprawdzié, czy podmiot

przetwarzajacy spelnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i

organizacyjnych, by przetwarzanie spetnialo wymogi
Rozporzadzenia ogdlnego i chronito prawa osob,

ktérych dane dotycza.

Upraszczajac: juz przed przekazaniem danych przez
administratora i zawarciem umowy powierzenia,
administrator powinien zweryfikowad, czy podmiot
przetwarzajacy stosuje w ogole jakie$ zabezpieczenia
dotyczace danych osobowych, na jakim sa one
poziomie oraz jak dotychczas zachowywat sie w
konteksécie ochrony przetwarzanych przez siebie
danych osobowych. Jezeli wiec (co niestety zdarza sie
dos¢ czesto) potencjalny podmiot przetwarzajacy
wprost informuje nas o tym, ze:

1) nie posiada zabezpieczenn dotyczacych

przetwarzanych przez siebie danych,

GDY WYBIERASZ
PODMIOT, KTOREMU
POWIERZYSZ 9

PRZETWARZANIE
DANYCH
OSOBOWYCH:

ZWERYFIKUJ GZY PODWYKONAWCA W
0GOLE ZGADZA SIE NA ZAWARCIE UMOWY
POWIERZENIA

SPRAWDZ JAKIE ZABEZPIECZENIA DANYCH
SA STOSOWANE PRZEZ PODWYKONAWCE

POSZUKAJ OPINII | KOMUNIKATOW
DOTYCZACYCH ZABEZPIECZENIA DANYCH
| EWENTUALNYCH WYCIEKOW

ROZWAZ PRZEPROWADZENIE AUDYTU
BEZPIECZENSTWA U PODWYKONAWCY

2) zabezpiecza dane, ale odmawia wskazania sposobdw ich zabezpieczania,

3) nie zawiera uméw powierzenia bo nie uznaje swojej odpowiedzialno$ci w tym zakresie,

lepiej od razu poszukac sobie innego ustugodawcy.

BADANIE TEGO CZY PODMIOT PRZETWARZAJACY DAIJE
WYSTARCZAJACE GWARANCIJE PRAWIDLOWEGO
ZABEZPIECZENIA DANYCH NALEZY PRZEPROWADZIC

. JESZCZE PRZED ZAWARCIEM UMOWY POWIERZENIA

We wstepnym okreSleniu czy dany podmiot przetwarzajacy spetnia
wystarczajagce wymogi w zakresie stosowania Srodkéw bezpieczenstwa

pomocne moze by¢ poszukiwanie opinii o tym podmiocie w Internecie. Nie

oszukujmy sie - jezeli ustugodawca ma ciagle problemy z bezpieczeristwem,
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zdarzaja mu sie wycieki lub przerwy w dostepie do ustug albo opieszale reaguje na skargi klientow,

nie jest to dobry kandydat na podmiot przetwarzajacy dane osobowe, za ktére odpowiada

administrator.

Innym sposobem weryfikagcji takiego podmiotu przetwarzajacego jest zadanie mu

? szeregu pytann dotyczacych przestrzegania zasad dotyczacych ochrony danych
X

osobowych (checklisty) lub nawet zrobienie audytu przed zawarciem umowy.

Spotykamy sie z takimi sytuacjami zwlaszcza w przypadku wiekszych podmiotéw,

ktére dysponuja odpowiednim zapleczem, umozliwiajacym profesjonalne przeprowadzenie takiego

audytu.

l k ' ieé 0 l a

Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym elektroniczne;j.

Co to oznacza?

Forma pisemna

Umowe powierzenia mozemy

podpisa¢ w sposob tradycyjny

- przygotowujac dwa

egzemplarze umowy (bo z reguly bedziemy mieli
do czynienia z dwiema stronami umowy), ktére
sa podpisywane przez osoby uprawnione do

reprezentacji obu stron. Nastepnie kazda ze stron

otrzymuje swoj podpisany egzemplarz.

Forma elektroniczna

Ten zapis w RODO
oznacza, 7€ umowa moze
zosta¢ zawarta takze np.
poprzez zaakceptowanie odpowiedniego
regulaminu (zawierajacego zapisy dot.

przetwarzania danych osobowych) na

stronie internetowej ustugodawcy.




Wazne jest abySmy, jako administrator lub podmiot przetwarzajacy, byli w stanie wykaza¢:

Kto zawarl umowe - czyli musimy mie¢ dane podmiotéw, ktére ja zawarly oraz
dane oso6b, ktore reprezentowaly strony - takie wskazanie jest istotne réwniez w
sytuacji gdy osoba reprezentujaca administratora akceptuje umowe powierzenia

w Internecie.

Kiedy zostata zawarta umowa - tak aby mdc wykaza¢, ze dane zostaty
i przekazane podmiotowi przetwarzajacemu po jej faktycznym zaakceptowaniu

przez strony.

Jaka jest tres¢ umowy - w przypadku uméw zawartych w formie elektronicznej
najlepiej aby$my przechowywali jej treS¢ na jakim$ trwalym nosniku - np. plik

pdf. z treScia umowy powierzenia na swoim dysku/swoim serwerze.

Co wazne, wiekszo$¢ 0sdb zajmujacych sie ochrona danych osobowych wskazuje na to, Ze umowa
zawarta w formie elektronicznej nie musi by¢ opatrzona kwalifikowanym podpisem elektronicznym.
Wazne jest to, aby nie mozna bylo jednostronnie zmieni¢ jej treéci i aby wiadome bylo jakie strony

zawarly taka umowe, kiedy zostata ona zawarta i na co strony sie zgodzily.

Pamietajmy, Zze umowa powinna by¢ podpisana przez osoby, ktére maja umocowanie do
reprezentacji obu podmiotéw - zar6wno administratora jak i podmiotu przetwarzajacego. Jezeli
strona jest przedsiebiorca prowadzacym dziatalno$¢ gospodarcza pod wlasnym nazwiskiem, to
wlasnie on powinien podpisa¢ umowe. W przypadku gdy strong umowy jest spétka prawa

handlowego, umowa powinna by¢

Wyszukaj Podmiot Wyszukiwanie Podmiotu

podpisana  zgodnie z zasadami

a s  inne izagje spol. i , fundacje, ZOZ

2 reprezentacji, wskazanymi w KRS (do
sprawdzenia tutaj:

https://ekrs.ms.gov.pl - przez

Snukaj

m czlonka/cztonkow zarzadu lub

prokurentéw, jezeli tacy sa wskazani w

KRSie.
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Jezeli umowa ma by¢ podpisana przez jakie$ inne osoby, pamietajmy o tym, ze

powinny one legitymowac sie stosownym pelnomocnictwem. Pelnomocnictwo ‘
takie powinno by¢ podpisane przez osoby uprawnione do reprezentowania -

podmiotu, a poszczeg6lne egzemplarze pelnomocnictwa - zalaczone do umowy.

Jestem podmiotem przetwarzajacym. Czy powinno mi zaleze¢ na zawarciu umowy
powierzenia?
Tak. Wbrew pozorom, umowa powierzenia przetwarzania danych osobowych
zabezpiecza nie tylko interesy administratora, ale réwniez podmiotu
przetwarzajacego. Nieustalenie pomiedzy administratorem i podmiotem
przetwarzajacym celéw i sposobéw przetwarzania danych moze powodowad
stwierdzenie, ze podmiot przetwarzajacy sam ustalit te cele i sposoby. Tym samym moze on zosta¢

uznany za administratora, ktéry w dodatku przetwarza dane bez odpowiedniej podstawy prawnej. A

to niestety moze skutkowa¢ natozeniem przez organ nadzorczy kary pieniezne;j.




Poidstawowe elementy umowy powierzenia
przetwarzania danych

Przepisy Rozporzadzenia og6lnego o ochronie danych osobowych wskazuja na te elementy umowy,

ktére musza zosta¢ w niej uregulowane. Sa to:

Przedmiot iczas trwania przetwarzania - w umowie powierzenia
przetwarzania danych osobowych nalezy uregulowa¢ kwestie dotyczace tego jaki
jest ogdlny cel (np. realizacja umowy gtéwnej) powierzenia przetwarzania danych
osobowych, czyli wskazanie na to jaki jest przedmiot zawieranej umowy. W
umowie nalezy takze okresli¢ czas trwania przetwarzania danych, czyli to jak dlugo podmiot
przetwarzajacy bedzie wykonywat czynnosci przetwarzania danych. Mozna ten czas
okresli¢ wskazujac konkretne daty, liczbe miesiecy lub lat, przez ktéry przetwarzane
moga by¢ dane, albo odwota¢ sie do tego, na jak dlugo zostata zawarta podstawowa
umowa, regulujaca relacje miedzy administratorem a  podmiotem
przetwarzajacym. Nie ma przeszkod aby wskazaé w umowie powierzenia, Ze przetwarzanie jest

mozliwe tak dtugo jak dtugo obowiazuje umowa gtéwna.

* Charakter icel przetwarzania - czyli to, w jaki sposéb dane moga by¢
- przetwarzane (jakie operacje przetwarzania moga by¢ wykonywane - np. w
m umowie mozna zastrzec, ze podmiot przetwarzajacy ma prawo do odczytywania

danych, ale nie do ich modyfikowania), jaka bedzie skala przetwarzania danych
osobowych, czy dane osobowe beda przetwarzane regularnie czy sporadycznie, oraz po co sa one
przetwarzane (cel przetwarzania jest rozwinieciem wymienionego powyzej przedmiotu
przetwarzania - np. w celu $wiadczenia ustug polegajacych na prowadzeniu dziatan
marketingowych lub naprawach sprzetu IT, wsparcia biura rachunkowego w O/
obliczaniu zaliczek na podatek dochodowy). Z reguty bowiem przetwarzanie danych
przez podmiot przetwarzajacy jest efektem jakiej$ innej umowy, zawartej pomiedzy

administratorem a podmiotem przetwarzajacym, ktéry petni role ustugodawcy.
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Rodzaj danych osobowych - w umowie powierzenia konieczne jest
sprecyzowanie tego, jakie kategorie danych osobowych beda przetwarzane - np.

imiona, nazwiska, nr PESEL, adresy zamieszkania. Chodzi tu tylko o wymienienie

tego jakie rodzaje danych beda przetwarzane - oczywiscie bez wskazywania
danych konkretnych os6b. Nalezy tu takze wskazad, czy przetwarzane beda rowniez dane szczeg6lnej

kategorii (wraz z ich wymienieniem).

Kategorie 0sdb, ktorych dane dotycza - kategorie osob, ktorych dane dotycza, to
AEVEVE informacje dotyczace charakterystyki okreSlonej grupy podmiotéw danych np.
osoby ubezpieczone, klienci sklepéw internetowych, uzytkownicy okreslonego
serwisu internetowego itd. Jezeli dojdzie do przetwarzania danych osobowych

dzieci - réwniez nalezy to tutaj wyr6znic.

() Obowiazki i prawa administratora - w treSci umowy powierzenia przetwarzania
danych osobowych nalezy wskaza¢ rowniez obowiazki i prawa administratora.

Moga one obejmowal forme i sposéb przekazania danych osobowych, ich

aktualizowania czy tez obowiazek odptatnosci za niektdre czynnosci przetwarzania

danych. Liczne prawa administratora beda przystugiwaly natomiast w zwiazku z szeregiem
elementow, ktére musi zawiera¢ umowa powierzenia przetwarzania. Nie ma jednak przeszkod aby
strony w umowie wprowadzily takze dodatkowe zapisy, niewynikajace wprost z przepiséw
(dotyczace np. konkretnych obowiazkéw stron w zakresie bezpieczenistwa czy integracji systemow

informatycznych.




Przepisy RODO wskazuja, ze podmiot przetwarzajacy moze przetwarza¢ dane osobowe wyltacznie na
udokumentowane polecenie administratora. Oznacza to, ze administrator powinien wyda¢
podmiotowi przetwarzajacemu polecenie przetwarzania danych - okre$lajace przynajmniej cel w
jakim dane maja by¢ przetwarzane. Nie ma problemu aby takie polecenie przetwarzania znalazlo sie
bezposrednio w treSci umowy powierzenia. Kwestia ta moze jednak zosta¢
uregulowana odmiennie - tzn. w umowie mozna zastrzec, ze kazdorazowo
administrator powinien wyda¢ odrebne polecenie przetwarzania danych (np. w
formie wiadomosci elektronicznej wystanej na okre$lony w umowie adres elektroniczny). Takie
rozwigzanie, z uwagi na generowane pdzniej problemy praktyczne i utrudnienia w codziennym

przetwarzaniu danych osobowych, spotykane jest rzadziej.

W tresci umowy powierzenia powinien znalez¢ si¢ zapis wskazujacy na to, ze kazdy

z pracownikéw podmiotu przetwarzajacego, ktéry bierze udzial w wykonywaniu h

czynnosci przetwarzania danych powierzonych przez administratora, powinien by¢:

Upowazniony do Zobowiazany do
przetwarzania danych zachowania danych w
osobowych, przy czym tajemnicy - w praktyce w
upowaznienie powinno umowach z  reguly
spelia¢ pewne minimalne wymogi - wskazywac wskazuje sie, Ze obowiazek zachowania

cel przetwarzania, zbiory danych, do ktérych tajemnicy dotyczy nie tylko samych
dostep ma dana osoba oraz to jakie czynnosci na powierzonych danych osobowych, ale takze
danych moga by¢ przez nia wykonywane. informacji dotyczacych np. sposobéw
Upowaznienie powinno zosta¢ udzielone na zabezpieczania danych osobowych.

piSmie lub w formie elektronicznej. Kwestie te

réwniez mozna zastrzec w umowie.
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 ——

W umowie powierzenia przetwarzania danych osobowych nalezy uregulowal kwestie zwiazane z
dalszym przekazywaniem danych osobowych przez podmiot przetwarzajacy. O jakie sytuacje chodzi?
O takie gdy podmiot przetwarzajacy sam korzysta z ustug jakich§ innych podmiotow

przetwarzajacych.

MUSZA ZNALEZC SIE UREGULOWANIA DOTYCZACE
PRZEKAZYWANIA DANYCH OSOBOWYCH
. PODWYKONAWCOM PODMIOTU PRZETWARZAJACEGO

' W UMOWIE POWIERZENIA PRZETWARZANIA DANYCH

Przyktadowo, biuro rachunkowe, ktére przetwarza dane osobowe pracownikéw i kontrahentéw
swojego klienta (czyli jest wobec niego podmiotem przetwarzajacym) samo moze korzysta¢ np. z
zewnetrznych ustug serwerowych. Dane, ktore przekazuje im ich klient, sa przekazywane takze do
firmy utrzymujacej serwer - dlatego mamy do czynienia z powierzeniem tych danych, ktére sa juz
wcze$niej powierzone. Klient (administrator) powierza je na rzecz biura rachunkowego, a to
powierza je dalej firmie informatycznej. Dalszy podmiot przetwarzajacy nazywany jest roéwniez
subprocesorem. Kwestia dalszego powierzania przetwarzania danych osobowych powinna zosta¢

uregulowana w umowie powierzenia.
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Zgoda na dalsze powierzenie przetwarzania danych osobowych moze zosta¢ wyrazona na dwa

sposoby.

Pierwszym z nich jest wyrazenie przez administratora ogolnej zgody na dalsze

powierzanie danych osobowych przez podmiot przetwarzajacy. W takiej sytuacji w "?‘
umowie nalezy réwniez zobowiaza¢ (zgodnie z wymogami RODO) do tego aby w "’l
przypadku dodania lub zmiany jakiegokolwiek subprocesora przez podmiot

przetwarzajacy, podmiot przetwarzajacy:

1) poinformowal administratora o zmianie lub dodaniu subprocesora, w takim przypadku
administrator ma prawo do zlozenia sprzeciwu wobec danej osoby,

2) uzyskal wczeéniejsza zgode administratora na dodanie lub zmiane subprocesora.

Warto réwniez w umowie okreéli¢ jakie konsekwencje beda mialy miejsce w

sytuacji gdy administrator zlozy sprzeciw, o ktorym mowa w pkt 1 - np. mozliwo$¢é

v wypowiedzenia umowy przez podmiot przetwarzajacy. W praktyce bowiem czesto
zdarza sie, ze wobec wyrazenia przez administratora sprzeciwu podmiot

przetwarzajacy ma ograniczone mozliwosci dalszego $wiadczenia ustug na rzecz administratora.
Przyktadowo, zamiast korzysta¢ z outsourcingu (ktory jest powszechnie wykorzystywany przez
przedsiebiorcéw) musi wykonywac pewne czynnoéci samodzielnie - co moze mie¢ negatywny wpltyw

na calo$¢ dziatalnoéci biznesowej podmiotu przetwarzajacego. Nie ma rowniez przeciwwskazan aby

okresli¢ termin (np. 14 dni) na zlozenie przez administratora sprzeciwu.




Drugim sposobem na rozwigzanie kwestii korzystania z subprocesoréw przez podmiot
przetwarzajacy jest konieczno$¢ uzyskania kazdorazowej zgody administratora na kazdego z

subprocesorow.

Co wazne, jezeli podmiot przetwarzajacy korzysta z subprocesoréw juz w momencie zawarcia
umowy powierzenia, uzyskanie takiej zgody administratora musi nastapi¢ przed faktycznym

rozpoczeciem przetwarzania danych przez podmiot przetwarzajacy i subprocesora.

W umowie mozna réwniez zastrzec, ze administrator w ogole nie zgadza si¢ w
ogdle na dalsze powierzenie przetwarzania danych osobowych (korzystanie z

subprocesoréw). Majac jednak na uwadze wspdtczesne realia gospodarcze i czeste

korzystanie z réznego rodzaju uslug zewnetrznych, rozwigzanie to moze by¢
stosowane jedynie w szczegélnych wypadkach. Dopuszczalny jest réwniez zapis, ze podmiot
przetwarzajacy moze korzysta¢ z dalszych podmiotéw przetwarzajacych jedynie w ograniczonym
zakresie (np. spoérod jednego z wskazanych przez administratora podmiotéw przetwarzajacych, albo

tylko w zakresie niektoérych czynnosci przetwarzania).

Zgoda musi by¢ wyrazona przed takim dalszym powierzeniem. Umowa moze
regulowad warunki uzyskania zgody - np. to jakie informacje o dalszym podmiocie

przetwarzajacym powinny zosta¢ przekazane administratorowi, tak aby mogt

i

ocenié, czy mozliwe jest wyrazenie zgody. Taka zgoda powinna zosta¢ wyrazona
w formie pisemnej (w tym takze - co wynika jednak z interpretacji przepisow - w formie

elektronicznej).

W tresci umowy powierzenia nalezy ponadto zawrze¢ inne elementy majace wplyw na stosunki

pomiedzy administratorem, podmiotem przetwarzajacym a dalszym podmiotem przetwarzajacym.
Powinny obejmowac one m.in.:

1)  uregulowania dotyczace korzystania z odpowiednich zabezpieczen

danych przez subprocesora (np. podmiot przetwarzajacy zobowiazuje sie

do tego aby w umowie z subprocesorem zostal nalozony obowiazek

stosowania przez subprocesora odpowiednich technicznych i

organizacyjnych srodkéw bezpieczeristwa danych. Mozliwe jest rowniez narzucenie bardziej

szczegOtowych uregulowan w tym zakresie, np. konkretnych standardéw, ktére powinny by¢
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stosowane przez dalszy podmiot przetwarzajacy. Umowa zawarta pomiedzy podmiotem
przetwarzajacym a subprocesorem powinna zapewnia¢ poziom bezpieczeristwa danych nie
nizszy niz wynikajacy z postanowienn umowy pomiedzy administratorem a podmiotem
przetwarzajacym.

2) odpowiedzialno§¢ podmiotu przetwarzajacego za ewentualne niezgodne z prawem
przetwarzanie danych osobowych przez subprocesora (np. podmiot przetwarzajacy

odpowiada wzgledem administratora za wszelkie dziatania subprocesora jak za wilasne).

R

Odpowiedzialno$c odszkodowawcza

W umowie powierzenia przetwarzania danych powinny znalez¢ sie postanowienia dotyczace
ewentualnej odpowiedzialnosci odszkodowawczej, jaka ponosit bedzie podmiot przetwarzajacy
wzgledem administratora w przypadku gdy dziatania tego pierwszego skutkowalyby wyrzadzeniem
szkody administratorowi (np. poniesieniem przez administratora strat finansowych lub koniecznoéci
zaplaty kar umownych). Wprawdzie po czesci taka odpowiedzialno$¢ wynika bezposrednio z
przepiséw Kodeksu cywilnego, ale jej uregulowanie w umowie trzeba uzna¢ za dobra praktyke - a

tym samym warto to robic.

Odpowiedzialno$¢ mozna uregulowac dos¢ zwiezle, po prostu wskazujac, ze podmiot przetwarzajacy
odpowiada wzgledem administratora za wszelkie szkody, ktére ponidst administrator w zwiazku z
dziataniami lub zaniechaniami podmiotu przetwarzajacego. Nie ma jednak przeszkod aby wskaza¢ w

umowie na konkretne elementy odpowiedzialno$ci, jak réwniez ograniczy¢ ja w jakims$ stopniu.
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Warto rowniez zaznaczy¢ w umowie, Ze podmiot przetwarzajacy moze odpowiadac odszkodowawczo

w sytuacgji gdyby ewentualna szkoda powstala w zwiazku z dziataniem dalszych podmiotéw
przetwarzajacych lub niewdrozeniem przez podmiot przetwarzajacy odpowiednich technicznych i

organizacyjnych srodkéw zabezpieczeri danych.

MOZLIWE JEST OGRANICZENIE ODPOWIEDZIALNOSCI
PODMIOTU PRZETWARZAJACEGO ZA SZKODY
SPOWODOWANE NIEPRAWIDLOWYM PRZETWARZANIEM

. DANYCH

Niekiedy podmioty przetwarzajace chca ograniczenia swojej odpowiedzialnosci. Moze ono mieé

forme ograniczenia kwotowego (np. do dwukrotno$ci rocznego wynagrodzenia, ktére administrator
zaplaci podmiotowi przetwarzajacemu w zwiazku z korzystaniem z jego ustug) lub ograniczenia
dotyczacego zakresu (np. Ze administrator uznaje $rodki bezpieczeristwa wdrozZone przez podmiot
przetwarzajacy za wystarczajace i w tym zakresie podmiot przetwarzajacy nie odpowiada wobec
administratora; albo ze podmiot przetwarzajacy odpowiada wylacznie za te szkody, ktére sa
nastepstwem jego umyslnego dziatania - a nie takie, ktére sa wynikiem przypadku lub dzialan
nieumyslnych) i formy dochodzenia (tutaj w umowie mozna wskaza¢, ze
administrator, wobec ktérego np. toczy sie postepowanie sadowe lub

administracyjne dotyczacego niezgodnego z prawem przetwarzania danych

osobowych, w ktéorym brat udzial podmiot przetwarzajacy, jest obowiazany
zawiadomic o tym postepowaniu podmiot przetwarzajacy, tak aby ten drugi mégt ustosunkowac sie

do ewentualnych twierdzen).
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Niezaleznie od odpowiedzialno$ci odszkodowawczej, strony moga zastrzec w umowie, Ze za niektore
dzialania podmiot przetwarzajacy bedzie zobowiazany do zaplaty kar umownych na rzecz
administratora (albo na odwrét, co jednak w przypadku uméw powierzenia rzadko sie zdarza). W
takim wypadku samo zaistnienie danego zdarzenia automatycznie naklada na podmiot
przetwarzajacy obowiazek zaplaty na rzecz administratora kary umownej. Nie ma przy tym
koniecznoéci wykazywania jakiejkolwiek szkody (uszczerbku majatkowego poniesionego przez
administratora, czyli np. koniecznosci zaptaty kary pienieznej natozonej przez PUODO), wystarczy

samo zdarzenie.

Kary umowne najczesciej sa wskazywane kwotowo, nie ma jednak przeszkéd aby oprzec je np.%
od warto$ci wynagrodzenia a nawet czynnikach zewnetrznych (np. $érednim wynagrodzeniu albo

cenie jakiego$ surowca - to jednak rzadziej spotykane przypadki).

CZEGO MOGA DOTYCZYC KARY
UMOWNE?

9 &S a®

Niewdrozenia Dopuszczeniado  Doprowadzenia do Dalszego Innych kwestii
odpowiednich danych oséb wycieku danych - powierzenia zwigzanych z
zabezpieczen nieupowaznionych niezaleznie od przetwarzania nieprzestrzeganiem
danych kwestii wywotania danych, bez przepiséw RODO lub
jakiejs szkody zgody postanowien umowy
majatkowej administratora

Warto w umowie zastrzec, ze obowiazek zaplaty kar umownych nie wylacza mozliwosci Zadania
przez administratora odszkodowania na zasadach ogélnych - dzieki temu, gdyby strata finansowa
administratora wynikajaca z nieprawidlowego dzialania podmiotu przetwarzajacego przekroczylta
wysoko$¢ kary umownej, bedzie mégt on dochodzi¢ odszkodowania zgodnie z tym co zostato

napisane wyzej.
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W przypadku gdy dane osobowe beda przekazywane poza teren Unii Europejskiej, kwestia ta
powinna zosta¢ uregulowana w umowie. Dzieje sie tak szczegdlnie w sytuacji gdy podmiot
przetwarzajacy korzysta z ustug IT innych dostawcéw spoza Europy - np. ustug chmurowych z USA.
Czasem zdarza sie¢ rowniez, Ze podmiot przetwarzajacy jest czeScia jakiego$ miedzynarodowego

koncernu i w zwigzku z tym dane moga réwniez trafi¢ gdzie$ poza UE.

I w takiej sytuacji uregulowania dotyczace przekazania danych poza UE powinny

znalez¢ sie w umowie powierzenia. Przede wszystkim musza obejmowad zgode

administratora na takie przekazanie danych do panistwa trzeciego, wskazanie komu

dane zostang przekazane oraz w jakim celu, jak réwniez wskazanie podstawy do

przekazania danych do panstwa trzeciego, wynikajacej z RODO - najlepiej aby to byla:
e decyzja komisji w przedmiocie uznania odpowiedniego stopnia ochrony w panstwie trzecim,
e oparcie przekazania na standardowych klauzulach umownych, przyjetych przez Komisje
e oparcie przekazania na zatwierdzonych przez organ nadzorczy wiazacych regutach

korporacyjnych.

Z uwagi na to, ze dane sa najczeSciej przekazywane réznym podmiotom
dzialajacym w branzy IT w USA, na szczegblna uwage zastluguje program Tarcza

Prywatno$ci (Privacy shield). Jest to umowa pomiedzy Komisja Europejska a

Rzadem USA, na mocy ktorej firmy w USA moga dobrowolnie przystapi¢ do
specjalnego programu (czyli wlasnie do Tarczy prywatnoéci) i zobowiazaé sie do przestrzegania
okreslonych regut dot. ochrony danych osobowych, obowiazujacych w Unii Europejskiej. Lista tych
podmiotéw znajduje sie tutaj: https://www.privacyshield.gov/list. Jezeli wiec podmiot
przetwarzajacy planuje przekazanie danych do organizacji w USA, powinien zweryfikowad, czy ta
organizacja przystapila do programu Tarcza prywatnosci. JeSli tak - mamy wskazowke, ze

przekazanie danych nie naruszy unijnych przepiséw dot. ochrony danych osobowych.
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‘ W wiekszo$ci uméw powierzenia znajduja sie standardowe

postanowienia  dotyczace  stosowania  przed  podmiot
przetwarzajacy zabezpieczerr dotyczacych danych, ktére sa powierzone przez
administratora. Oparte sa one na treci przepisu art. 32 RODO. Stad tez w umowach
powierzenia znajduja sie zapisy, wskazujace na to, ze podmiot przetwarzajacy zobowiazuje sie do
wdrozenia odpowiednich $rodkéw technicznych, aby zapewni¢ stopienn bezpieczeristwa
odpowiadajacy ryzyku naruszenia praw lub wolnoéci o0s6b fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia, przy uwzglednieniu stanu wiedzy

technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania.

CO NALEZY UWZGLEDNIC WDRAZAJAC ZABEZPIECZENIA DANYCH?

CHARAKTER, ZAKRES, KONTEKST |

STAN WIEDZY TECHNICZNE)
CELE PRZETWARZANIA DANYCH 3

RYZYKO NARUSZENIA PRAW | 4 KOSZT WDRAZANIA
WOLNOSCI 0SOB FIZYCZNYCH

Ale mozna to uregulowanie rozszerzy¢, np. nakladajac na podmiot przetwarzajacy obowiazek
sporzadzenia oceny ryzyka wedtug okre$lonych kryteriéw lub standardéw (a

'i nawet udostepni¢ wlasng metodologie) lub konieczno$¢ wdrozenia konkretnych
- zabezpieczen, takich jak np. szyfrowanie, okreSlenia zasad uwierzytelniania

dostepu czy tez stosowania okreSlonych programéw lub urzadzen

zabezpieczajacych.

Pamietajmy, aby dobra¢ ewentualne zabezpieczenia do tego jakie dane beda
przetwarzane oraz tego w jaki sposob beda one przetwarzane. Powinien to .

wiedzie¢ nie tylko podmiot przetwarzajacy, ale rowniez administrator. On wiec '

takze musi (zanim jeszcze powierzy dane) oceni¢ ryzyko zwigzane z ich
przetwarzaniem oraz przekazywaniem podmiotowi przetwarzajacemu. To administrator odpowiada

za dane osobowe, w stosunku do ktérych ustala cele i sposoby przetwarzania danych. On tez
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powinien w odniesieniu do konkretnych sposobéw przetwarzania, przeprowadzi¢ analize ryzyka.
Jezeli dane maja by¢ przekazane podmiotowi przetwarzajacemu, to analiza ryzyka powinna te

kwestie uwzgledniad.

' PODSTAWA WDROZENIA ODPOWIEDNICH ZABEZPIECZEN
DANYCH POWINNA BYC PRZEPROWADZONA ANALIZA

. RYZYKA

Dopiero na podstawie przeprowadzonej oceny ryzyka, zar6wno administrator, jak i podmiot

przetwarzajacy, moga stwierdzic jakie ryzyka zwiazane sa z przetwarzaniem danych osobowych oraz
w jaki sposéb je zabezpieczy¢. Srodki zabezpieczajace powinny bowiem odpowiadaé poszczegdlnym
ryzykom. Dlatego bezrefleksyjne wpisywanie wszystkich zabezpieczen jakie nam przyjda do glowy
nie jest zbyt dobrym pomystem. Dotyczy to zwlaszcza szyfrowania, ktére z jednej strony jest bardzo
é skutecznym narzedziem zabezpieczania danych, a z drugiej - moze utrudni¢ do
tm nich biezacy dostep. Nie jest rowniez skuteczne we wszystkich przypadkach.
an Spotkalem sie z takimi umowami powierzenia, ktére nakladaly na podmiot
przetwarzajacy obowiazek szyfrowania dokumentéw papierowych - tego typu

zapisy nie sa zbyt fortunne. Nalezy pamieta¢, ze finalne wdrozenie przez podmiot przetwarzajacy
odpowiednich zabezpieczen lezy wlasnie po jego stronie. Administrator ma prawa wymagacd
bezpieczenistwa, a nawet wskazywaé metody jego uzyskania, ale musimy pamietaé, ze to finalnie
podmiot przetwarzajacy bedzie stosowal te zabezpieczenia. Dlatego praktyka ,narzucania” przez

administratoréw pewnych zabezpieczen nie zawsze sie sprawdza.

Dobra praktyka w zakresie bezpieczeristwa bedzie zapewne odwolywanie sie do (stosowanych przez
podmiot przetwarzajacy) zatwierdzonych kodekséw postepowania, ktére beda
tworzone na podstawie RODO i akceptowane przez Prezesa Urzedu Ochrony
Danych osobowych. Mozliwe bedzie réwniez powolywanie sie na certyfikaty
dotyczace zgodno$ci z zasadami ochrony danych osobowych, ktére beda
nadawane na podstawie RODO. Jest to jednak kwestia przyszloéci - na dzieni tworzenia niniejszego
poradnika zaden certyfikat nie zostat jeszcze nadany, a pierwsze kodeksy postepowania sa dopiero

na etapie zatwierdzania i nie mamy decyzji w tym zakresie.
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RODO wskazuje, ze w umowie powierzenia przetwarzania danych osobowych powinna zosta¢
uregulowana kwestia wsparcia administratora (przez podmiot przetwarzajacy) w odpowiadaniu na
zadania osdb, ktérych dane dotycza - dotyczacych np. dostepu do danych, ich usuniecia czy tez
ograniczenia przetwarzania. Obowiazek pomocy w tym zakresie nie jest absolutny

‘ \‘\ : - przepisy RODO wskazuja, ze powinien uwzglednia¢ charakter przetwarzania i

mozliwosci podmiotu przetwarzajacego, a pomoc powinna opierac sie o wdrozone

Srodki techniczne i organizacyjne.

W wielu umowach powierzenia podmioty przetwarzajace po prostu ogdlnie zobowiazuja sie do tego,
aby pomaga¢ administratorowi, w miare mozliwosci, majac na uwadze charakter przetwarzania
danych, w odpowiadaniu na zadania os6b wynikajace z rozdziatu III RODO. I to jest wystarczajace.
Niekiedy jednak uregulowania sa bardziej szczegétowe i obejmuja np.:

e czas w jakim podmiot przetwarzajacy powinien udzieli¢ odpowiedzi,

e szczegdlowy zakres informagji, ktére podmiot przetwarzajacy przekazuje administratorowi
(np. wykaz poszczegdlnych czynnosci, ktére byly przeprowadzane na danych dotyczacych
konkretnej osoby),

obowiazek umozliwienia przez podmiot przetwarzajacy dostepu administratorowi danych do

systemu informatycznego podmiotu przetwarzajacego tak aby samodzielnie moégt on

weryfikowac¢ jakie dane sa przetwarzane lub je usuwaé w razie koniecznosci.
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Wywiazanie sie z ohowiazkow art. 32-36 RODO

Podobnie jak w przypadku zadar oséb, ktérych dane dotycza, RODO naktada obowiazek zawarcia w
umowie powierzenia uregulowan dotyczacych spelniania przez administratora nastepujacych
obowiazkdéw:
e wdrozenia przez administratora odpowiednich technicznych i organizacyjnych
srodkéw zabezpieczajacych dane,
e zglaszania naruszen ochrony danych osobowych organowi nadzorczemu,
e informowania o naruszeniach ochrony danych osob, ktérych dane dotycza,
e dokonywania oceny skutkéw dla ochrony danych osobowych,
e dokonywania uprzednich konsultacji z organem nadzorczym w zakresie
przetwarzania danych zwigzanego z wysokim ryzykiem.
Oczywiscie w teorii podmiot przetwarzajacy powinien wspiera¢ administratora w realizacji kazdego
z tych obowiazkoéw - i taki zapis powinien znalez¢ sie w umowie. W praktyce jednak najbardziej
szczegbtowe uregulowana dotycza z reguly kwestii informowania administratora przez podmiot
przetwarzajacy o naruszeniach ochrony danych, do ktérych doszto w zwiagzku z przetwarzaniem
przez podmiot przetwarzajacy tych powierzonych danych. Wskazuje sie wiec na termin
poinformowania administratora o wykryciu naruszenia, okreslajac go z reguly na
od 12 do 36 godzin. Dlaczego tak mato? Bo administrator ma 72 godziny na

zawiadomienie organu nadzorczego o naruszeniu ochrony danych - od momentu

dowiedzenia sie o naruszeniu. A przyjmuje sie, Ze czas ten biegnie réwniez w
przypadku gdy to podmiot dzialajacy w imieniu administratora uzyskat taka informacje (czyli
podmiot przetwarzajacy). Innymi slowy, w ciagu tych 72 godzin podmiot przetwarzajacy musi

poinformowa¢ administratora, a ten nastepnie powinien poinformowa¢ PUODO.

PAMIETAIMY O WSKAZANIU W UMOWIE TERMINU, W
KTORYM PODMIOT PRZETWARZAJACY POWINIEN
POWIADOMIC ADMINISTRATORA O NARUSZENIU OCHRONY
. DANYCH OSOBOWYCH

Pomoc w spetnianiu obowiazkdw wskazanych w art. 32-36 nie jest rOwniez nieograniczona i powinna
uwzglednia¢  charakter = przetwarzania oraz  dostepne  podmiotowi
przetwarzajacemu informacje. Nalezy pamietaé, ze w inny sposdb pomoze

administratorowi taki podmiot przetwarzajacy, ktéry bedzie $wiadczyt ustugi
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serwerowe (bo jego realna wiedza o tym jakie dane sa zapisane na serwerze moze by¢ ograniczona
albo wrecz nie ma do nich dostepu, bo sa zaszyfrowane albo inaczej zabezpieczone), a inaczej
podmiot, ktéry przechowuje na rzecz administratora np. catoé¢ dokumentagji ksiegowej i kadrowej,

Swiadczac ustugi jako biuro rachunkowe (bo jego wplyw na przetwarzanie danych bedzie o wiele

wiekszy, rowniez w zakresie np. wyboru zabezpieczerr danych).

V""‘;‘O'

Audyty i inspekcje

Kolejnym elementem, ktéry musi by¢ uregulowany w umowie powierzenia
przetwarzania danych jest kwestia zwiazana z mozliwoscia sprawdzania przez
administratora tego, czy podmiot przetwarzajacy spelnia obowiazki natozone na

niego przez przepisy RODO i zapisy zawartej umowy powierzenia.

Obejmuje ona w szczegdlnosci:
e mozliwo$¢ zadania przez administratora informacji o tym jak podmiot przetwarzajacy
spetnia obowiazki wynikajace z umowy i przepiséw RODO,

e mozliwo$¢ dokonywania przez administratora audytéw w tym zakresie.

W ramach tych obowiazkéw administratorzy zastrzegaja sobie z reguly mozliwo$¢ zadania
okreslonych informacji (np. dotyczacych sposobéw zabezpieczania danych, o iloSci 0s6b, ktére majg

dostep do danych), dokumentéw (kopii polityki bezpieczenistwa, analizy ryzyka, wzoréw upowaznien
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czy o$wiadczen o zachowaniu poufnoéci) oraz przeprowadzenia audytéw (kontroli np. stosowanych

zabezpieczen)) w miejscu przetwarzania danych przez podmiot przetwarzajacy.

Niekiedy kwestie te sa bardziej szczegélowo uregulowane i wskazuja np. na termin, w jakim podmiot
przetwarzajacy powinien udzieli¢ odpowiedzi administratorowi (od momentu otrzymania zadania),
sposoby komunikacji pomiedzy administratorem a podmiotem przetwarzajacym albo np.
zobowiazanie sie administratora do zachowania w tajemnicy wszelkich informagji, ktére uzyskat w

toku audytu - z uwagi na to, Ze stanowia tajemnice przedsiebiorstwa podmiotu przetwarzajacego.

Obowiazek usunigcia danych po zakonczeniu
przetwarzania

W treéci umowy powierzenia przetwarzania powinno znalez¢ sie zastrzeZenie, Ze podmiot
przetwarzajacy, po zakonczeniu przetwarzania (tzn. sytuacji gdy umowa przestanie wigza¢ strony)
powinien usuna¢ lub zwroci¢ dane administratorowi — przy czym decyzja w tym zakresie nalezy do

administratora.

PO ZAKONCZENIU PRZETWARZANIA
DANYCH ADMINISTRATOR DECYDUIJE O
TYM, CZY DANE MAJA BYC

USUNIETE ZWROCONE

Oczywiscie moze by¢ tak, ze niekiedy dane osobowe beda mogly by¢ tylko usuniete albo tylko
zwrécone. W innym przypadku moze doj$¢ do sytuacji, ze podmiot przetwarzajacy bedzie
zobowiazany do tego aby zwroéci¢ kopie wszystkich powierzonych mu danych (np. na trwalym
no$niku), a nastepnie usunac¢ te dane z pozostatych noénikéw, ktére znajduja sie w
jego posiadaniu. Niekiedy w umowach wskazuje sie termin, w ktérym podmiot
przetwarzajacy powinien dokona¢ usuniecia lub zwrotu oraz obowiazek

potwierdzenia usuniecia danych sporzadzeniem pisemnego protokotu.
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W umowie powierzenia przetwarzania moga zosta¢ zawarte takze inne
postanowienia dotyczace zasad wspOlpracy pomiedzy administratorem a O
podmiotem przetwarzajacym - niekoniecznie wskazane w RODO. Nalezy et
pamietaé, Ze pomimo swojego specyficznego charakteru, sa to umowy e
cywilnoprawne, a wiec moga zawiera¢ elementy znane z innych uméw wystepujacych w obrocie,
takich jak:

e wskazanie sposobu rozwigzywania sporéw (mediacje, arbitraz) lub sadu wtasciwego, ktory
bedzie rozstrzygat spory (sad wlasciwy dla siedziby powoda, pozwanego, administratora,
podmiotu przetwarzajacego),

e wskazanie os6b do kontaktu z obu stron umowy, ktére sa odpowiedzialne za jej wykonanie
oraz sposobow, w jaki maja sie ze soba kontaktowac,

e wskazanie jakie przepisy beda mialy zastosowanie w zakresie nieuregulowanym w umowie

(RODO, Kodeks cywilny),

e wskazanie, w ilu egzemplarzach zostata sporzadzona umowa i dla kogo.
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